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  تعالي بسمه

  )ي سلامتپرونده الكترونيك سامانه(سپاس و  سرورهافني زيرساخت شبكه دستورالعمل 

  : شامل) سلامت يسامانه پرونده الكترونيك( سپاس طبستر تبادل اطلاعات بين نقاو حساسيت به اهميت نظر 

  سلامت  خدماتمراكز ارائه دهنده)POC (ها مانند بيمارستان )HIS(ها ، آزمايشگاه )LIS(  و...  
 و خدمات بهداشتي درماني كشور شكيهاي علوم پز هاي مستقر در دانشگاهنود  
 نود مستقر در ستاد مركزي وزارت بهداشت، درمان و آموزش پزشكي  

شايسته است . گردد هاي علوم پزشكي و خدمات بهداشتي درماني سراسر كشور ابلاغ مي رعايت موارد ذيل به كليه دانشگاهسازي و  پياده
  .انجام و نتيجه به اين دفتر اعلام گردد 93ماه شهريور اقدامات ذيل حداكثر تا پايان 

  .از كارايي مناسب با توجه به حجم عملكرد دانشگاه برخوردار باشندنودهاي سپاس سرورهاي تخصيص يافته به  - 1

 .صورت پذيرداندازي و نگهداري سرورها تنها در محل مركزداده و يا اتاق سرور دانشگاه  راه - 2

) و ژنراتور UPS(كننده و تجهيزات برق اضطراري  خنك  مركزداده و يا اتاق سرور محل نگهداري سرورها بايستي به سيستم - 3
 .مجهز باشد ،مناسب و متناسب با تجهيزات

نمايي  ادامه،شكل . شود توصيه مي مختلفهاي  مناسب بين زون) Firewall(استفاده از ديواره آتش ،بخشبا توجه به عملكرد هر  - 4
 .دهد از چيدمان منطقي را نمايش مي

تبادل   هايي كه مستقيماً با نود وزارت بيمارستان HISبه سرور وب سپاس دانشگاه و ) Public IP(پي عمومي اختصاص آي - 5

محقق  1/7/1393اين امر حداكثر تا تاريخ مجاز بوده و ) x.y.z.10(كنند تنها در محدوده شمس و اينترانت ملي  اطلاعات مي
 .گردد

اجتناب  سرور بانك اطلاعاتي سپاس به ،)اينترنتييا شمس (اي هر محدوده از ،)Public IP(پي عمومي از تخصيص آي - 6
اي در شبكه  به عبارتي ديگر هيچ سرور و يا رايانه. گرديده و امكان دسترسي به اين سرور تنها به سرور وب سپاس اختصاص يابد

 .اجازه دسترسي به سرور را نداشته باشدامكان و داخلي و عمومي دانشگاه 

 ،دانشگاه صورت پذيرفته و در صورت مقدور نبودن WANهاي دانشگاهي ترجيحاً بر بستر  ها و نود تبادل اطلاعات بين بيمارستان - 7
 .باشد مجاز مي) x.y.z.10هاي  پي آي(ارتباط تنها بر بستر شمس 

بر روي  نمايند ت مياتبادل اطلاعوزارت هايي كه مستقيما با نود  دانشگاه و بيمارستان وب سپاسپورت تبادل اطلاعات سرور  - 8
TCP80  وTCP443 تنظيم گردد. 
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Edge Firewall
رورس هب اهنت تاعلاطا لدابت زوجم

EHR.behdasht.gov.ir
ياه تروپ يور رب

TCP 80, 443 Database 
Server

 يتاعلاطا كناب رورس
هاگشناد ساپس

 ساپس بو رورس
هاگشناد
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IP صاصتخا

سمش هدودحم رد
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تشادهب ترازو هدادزكرم

EHRadaptor.behdasht.gov.ir
EHR.behdasht.gov.ir
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سمش هكبش اي هاگشنادWAN هكبش

Zone Firewall
هب يسرتسد زوجم

Database
 رورسيارب اهنت
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Firewall
HIS هب اهنت يسرتسد زوجم
ياه تروپ يور رب اه ناتسراميب

TCP 80, 443

HISهكيياه ناتسراميب
 لدابت هاگشناد ساپس دون اب

دننك يم تاعلاطا

HISترازو ساپس دون اب هك يياه ناتسراميب 
 دننك يم تاعلاطا لدابت

)x.y.z.10 سمش هدودحم رد يپ يآ ميظنت(

Firewall
رورس هب اهنت يسرتسد زوجم

EHRadaptor.behdasht.gov.ir
ياه تروپ يور رب

TCP 80, 443
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نود براي  تنهانمايند  تبادل اطلاعات مي وزارتبا نود  مستقيماً كه دانشگاه و بيمارستانهايي بر روي ديوار آتشمجوز دسترسي  - 9
هاي  بر روي پورت فقطو ) EHR.behdasht.gov.irو  EHRadaptor.behdasht.gov.ir سرورهاي( وزارت بهداشت

TCP80  وTCP443  ايجاد گردد. 

بر روي ) دائم سوابق ماهانه، روزانه، ساعتي و نگهداري(هاي بانك اطلاعاتي ي از دادهگير پشتيبان داستاندار هاي روالرعايت  -10
 .سازي خارج از سرور بانك اطلاعاتي الزاميست هاي ذخيره رسانه

همچنين پايش و سرورها افزاري  و رفع اشكالات سخت) مانيتورينگ(، پايش مداومتامين امنيت، پشتيباني مسئوليت نگهداشت، -11
در اين راستا واحد فناوري  .باشد ميعلوم پزشكي  برعهده واحد آمار و فناوري اطلاعات دانشگاهارتباطات و تضمين پايداري آن 

وي را به دفتر آمار و  ،يپست الكترونيكاطلاعات موظف است فردي را بعنوان رابط تعيين و با ذكر شماره تلفن ثابت، همراه و آدرس 
  .فناوري اطلاعات وزارت معرفي نمايد


